امنیت سایبری و دیپلماسی سایبری اتحادیه اروپا
چکیده
طی دهه‌های گذشته، امنیت سایبری تبدیل به مبنایی برای توسعه اتحادیه اروپا شده است. همگام با گسترش فناوری‌های اطلاعات و ارتباطات و گسترش (همچنین پهنای) اتحادیه اروپا، سیاست‌های اولیه امنیتی مربوط به داده‌های محدود و بخش‌بندی‌شده، به چارچوب امنیت سایبری کاملی توسعه پیدا کرده که به تعریف موضوعاتی شامل زیرساخت پویا و حاکمیت فناوری از طریق پیگیری جرایم سایبری تا قابلیت‌های دفاع سایبری و رفتار مسئولانه دولت‌ها در فضای سایبری می‌پردازد. در این شبکه پیچیده از سیاست‌های مرتبط به هم، یک موئلفه جدید در سطح اتحادیه اروپا تحت عنوان دیپلماسی سایبری مطرح شده است. این موئلفه که گاهی تحت عنوان دیپلماسی دولتی 2.0 نامیده می شود، به سمت ارتباطات بین‌مرزی فضای سایبری به پیش می‌رود و به بازتاب تغییراتی در روابط بین‌المللی می‌پردازد که خطوط بین سیاست‌های داخلی و خارجی حوزه‌های نظامی و غیرنظامی مبهم می‌شود. به هر حال، اصطلاح دیپلماسی سایبری به شکل انعطاف پذیر است و مشخص نمی‌شود که چه موضوعی باید تحت سیطره آن به ویژه در ارتباط با امنیت سایبری که به نظر بیشترین پیوند را نیز با آن دارد، قرار گیرد. هدف مقاله این است که به تعریف ابزارهای پیشنهادی و موجودی بپردازد که زرادخانه اتحادیه اروپا را در این حوزه گسترده شکل داده تا به پرسش‌های زیر پاسخ دهد: دیپلماسی سایبری چیست و چگونه دارای ارتباطی با امنیت سایبری اتحادیه اروپا است؟ آیا دیپلماسی سایبری در اتحادیه اروپا به خودی خود تبدیل به چیزی به عنوان مجموعه مجزایی از ابزارها به منظور تامین اهداف سیاسی اتحادیه اروپا شده است؟
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